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1 PRZEDMIOT ZAMOWIENIA

1.1 Tytul zamoéwienia

»Dostawa sprzetu komputerowego i oprogramowania dla Gminy Lubin w ramach grantu pn. ,Wzmocnienie
systemu bezpieczeristwa informacji w jednostkach administracji samorzagdowej Gminy Lubin"

1.2 Podstawowe informacje dotyczace przedmiotu zamowienia

1.

Zamowienie stanowi realizacje grantu pn. ,Wzmocnienie systemu bezpieczenstwa informacji w
jednostkach administracji samorzgdowej Gminy Lubin" wspétfinansowanego w ramach Programu
Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC) Priorytet |l: Zaawansowane ustugi
cyfrowe Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy
w ramach Projektu grantowego ,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-

001/23".

Zamawiajgcym jest Gmina Lubin.

Zamoéwienie jest udzielane w dwdch czesciach.

3.1. Czes$¢|zamowienia ,,Dostawa dla Urzedu Gminy Lubin” obejmuje:

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.6.

3.1.7.

Dostawe: serwera sprzetowego - 1 sztuka, macierzy dyskowej — 1 sztuka, przetgcznikéw
sieciowych klasy A — 3 sztuki przetgcznikdéw sieciowych klasy B — 2 sztuki,
oprogramowania systemowego — licencji systemu operacyjnego;

Przekazanie dokumentacji technicznej producenta sprzetu komputerowego oraz
oprogramowania bedgcego przedmiotem zamodwienia;

Przeprowadzenie czynnosci montazu oraz wewnetrznych testéw diagnostycznych
dostarczonego sprzetu komputerowego celem dokonania odbioru ilosciowego oraz
potwierdzenia poprawnosci technicznej przedmiotu dostawy, iz nie posiada ono wady
fizycznej;

Udzielenie gwarancji dla przedmiotu dostawy, co obejmuje udzielenie gwarancji
Producenta dla dostarczanego sprzetu komputerowego na warunkach Producenta
zgodnie z wymaganiami niniejszej specyfikacji (Opisu Przedmiotu Zaméwienia skrét OPZ)
oraz zapewnienie asysty technicznej dla dostarczanego oprogramowania.

Dla kluczowej infrastruktury technicznej tj. serwera sprzetowego oraz macierzy dyskowej
Wykonawca udzieli gwarancji na okres wskazany w Ofercie nie krétszy niz 36 miesiecy.

Dla pozostatych urzadzen okres udzielonej gwarancji powinien odpowiadac¢ okresowi
gwarancji udzielanej dla danego urzadzenia przez Producenta z uwzglednieniem
wymaganego przez Zamawiajgcego minimalnego okresu gwarancji nie krotszego niz 24
miesigce, chyba, ze w specyfikacji niniejszych wymagan dla danego urzadzenia
wymagany jest — dtuzszy okres gwarancji.

W przypadku kiedy okres gwarancji Producenta dla oferowanego urzadzenia jest dtuzszy
niz wymagany przez Zamawiajgcego, wowczas Wykonawca powinien zapewniaé
udzielenie gwarancji na okres oferowany przez Producenta, co obejmuje w szczegdlnosci
przypadki gwarancji dozywotniej tj. do czasu uzytkowania danego urzadzenia przez
Zamawiajgcego.
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W przypadku kiedy okres gwarancji Producenta jest krétszy od wymaganego w
specyfikacji przez Zamawiajgcego, woéwczas Wykonawca powinien zapewnia¢ udzielenie
gwarancji na okres wymagany przez Zamawiajgcego przez wykupienie dodatkowego
okresu gwarancji u Producenta lub zapewnienie swiadczenia gwarancji we wiasnym
zakresie za pomocg dostepnych srodkéw technicznych oraz zasobéw wtasnych.

3.2. Czes$¢ Il zamodwienia ,Dostawa dla Gminnego Osrodka Pomocy Spotecznej w Lubinie”
obejmuje:

3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

Dostawe: serwera NAS — 1 sztuka, przetacznikow sieciowych — 3 sztuki, serwera
sprzetowego - 1 sztuka, oprogramowania systemowego — licencji systemu operacyjnego,
UTM — 1 sztuka, UPS — 1 sztuka;

Przekazanie dokumentacji technicznej producenta sprzetu komputerowego oraz
oprogramowania bedgcego przedmiotem zamodwienia;

Przeprowadzenie czynnosci montazu, instalacji, testow diagnostycznych oraz
konfiguracji dostarczonego sprzetu komputerowego celem dokonania odbioru
iloSciowego oraz potwierdzenia poprawnosci technicznej przedmiotu dostawy, iz nie
posiada ono wady fizycznej;

Udzielenie gwarancji dla przedmiotu dostawy, co obejmuje udzielenie gwarancji
Producenta dla dostarczanego sprzetu komputerowego na warunkach Producenta
zgodnie z wymaganiami niniejszej specyfikacji (Opisu Przedmiotu Zamdwienia skrot OPZ)
oraz zapewnienie asysty technicznej dla dostarczanego oprogramowania.

Dla kluczowej infrastruktury technicznej tj. serwera sprzetowego Wykonawca udzieli
gwarancji w terminie wskazanym w Ofercie na okres nie krétszy niz 36 miesiecy.

Dla pozostatych urzadzen okres udzielonej gwarancji powinien odpowiadac okresowi
gwarancji udzielanej dla danego urzadzenia przez Producenta z uwzglednieniem
wymaganego przez Zamawiajgcego minimalnego okresu gwarancji nie krétszego niz 24
miesigce, chyba, ze w specyfikacji niniejszych wymagan dla danego urzadzenia
wymagany jest — dtuzszy okres gwarancji.

W przypadku kiedy okres gwarancji Producenta jest dtuzszy niz wymagany przez
Zamawiajgcego, wowczas Wykonawca powinien zapewnia¢ udzielenie gwarancji na
okres oferowany przez Producenta, co obejmuje w szczegdlnosci przypadki gwarancji
dozywotniej tj. do czasu uzytkowania danego urzadzenia przez Zamawiajacego.

W przypadku kiedy okres gwarancji Producenta dla danego urzgdzenia jest krotszy od
wymaganego w specyfikacji przez Zamawiajacego, woéwczas Wykonawca powinien
zapewnia¢ udzielenie gwarancji na okres wymagany przez Zamawiajgcego przez
wykupienie dodatkowego okresu gwarancji u Producenta lub zapewnienie swiadczenia
ustug gwarancji we wtasnym zakresie za pomocg dostepnych srodkéw technicznych oraz
zasobow wtasnych.

4. Miejsce dostawy i realizacji zamdwienia to odpowiednio siedziba:

4.1. Dla czesci | zamodwienia - Urzgd Gminy Lubin (UG) ul. Ksiecia Ludwika | 3, 59-300 Lubin

4.2. Dla czesci Il zamdwienia - Gminny Osrodek Pomocy Spotecznej (GOPS) ul. Ksiecia Ludwika | 3,
59-300 Lubin

5. Termin wykonania zamdwienia dla kazdej z czesci - nie pdzniej niz 60 dni od daty zawarcia umowy
z Wykonawca.
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Szczegétowe wymagania oraz parametry techniczne przedmiotu dostawy dla kazdej z czesci
przedmiotu zamoéwienia okreslono w dalszej czesci niniejszego dokumentu.

W realizacji kazdej czesci zamdwienia Wykonawca jest zobowigzany w Ofercie uwzgledni¢ koszt
dostawy tj. koszty transportu, cta, podatkéw, ubezpieczenia, gwarancji oraz inne koszty operacyjne,
a takze zaleznie od zakresu niniejszych wymagan, koszty montazu, instalacji i konfiguracji
dostarczonych produktéw: sprzetu komputerowego i oprogramowania oraz inne niezbedne ustugi
wskazane w niniejszej specyfikacji.

7.1. Powyisze odnosi sie takze do wszelkich kosztéw naprawy sprzetu komputerowego, w tym
naprawy lub wymiany jego czesci w ramach serwisu gwarancyjnego, co obejmuje takze koszty
dojazdu, transportu, demontazu i montazu naprawionego lub wymienianego sprzetu.

Z uwagi na realizacje zamowienia w ramach Grantu ,Cyberbezpieczny Samorzad” jest zobowigzany
do:

8.1. Prowadzenia wspdlnej z Zamawiajgcym polityki informacyjnej, ktdorej podstawg dla
Zamawiajgcego sg wytyczne w zakresie promocji i polityki informacyjnej, jakie naktada na
Zamawiajacego, jako Grantobiorce Instytucja Posredniczgca, co dotyczy gtdwnie wtasciwego
oznakowania prowadzonej korespondencji, pism, dokumentéw zgodnie z obowigzujgcymi w
tym zakresie wytycznymi (https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad -
materiaty reklamowe / logotypy).

1.2.1 Ogodlne wymagania dot. przedmiotu dostawy dla obu czesci zamowienia

1.

Sprzet musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu sprzedazy, musi by¢ nieuzywany,
nieregenerowany, kompletny, wyprodukowany nie wczesniej niz w Il pdfroczu 2024 roku,
dostarczony w oryginalnym opakowaniu, ktére musi by¢ nienaruszone i posiada¢ zabezpieczenie
zastosowane przez Producenta danego urzadzenia. Nie dopuszcza sie uzycia sprzetu odnawianego,
demonstracyjnego lub powystawowego Ilub poleasingowego, co odnosi sie rowniez do
oprogramowania.

1.1. Na etapie realizacji dostawy na pisemne zgdanie Zamawiajgcego, Wykonawca musi
przedstawic¢ oswiadczenie producenta oferowanego urzadzenia, potwierdzajgce pochodzenie
dostarczanego urzadzenia z oficjalnego kanatu dystrybucyjnego danego Producenta.
Niespetnienie przedmiotowego wymagania we wskazanym przez Zamawiajgcego terminie
stanowi¢ bedzie o niezgodnosci realizacji przedmiotu zamdwienia z wymaganiami
przedmiotowego zamdwienia zawartymi w Opisie Przedmiotu Zamdwienia oraz SWZ.

1.2. Dla dostawy sprzetu w liczbie sztuk wiekszej niz jedno urzadzenie, Wykonawca musi zapewnié
dostawe jednorodnego sprzetu tj. od tego samego producenta oraz o tym samym numerze
katalogowym.

Sprzet musi by¢ wolny od jakichkolwiek wad fizycznych i prawnych, sprawny technicznie.

Elementy, z ktérych zbudowany jest sprzet muszg by¢ produktami producenta tego sprzetu lub by¢
przez niego certyfikowane oraz musza byc¢ objete gwarancjg producenta w zakresie wymaganym w
niniejszej specyfikacji.

Dostarczone oprogramowanie musi pochodzi¢ z oficjalnego kanatu dystrybucyjnego Producenta,
oprogramowania oraz musi by¢ nowe, nieuzywane, nieaktywowane wczesniej na innym urzgdzeniu,
dostarczone w najnowszej, stabilnej wersji oraz nie moze by¢ obcigzone prawami na rzecz oséb
trzecich. Dostarczone oprogramowanie i wszelkie jego nosniki (o ile wystepujg) musza byé wolne
od wad fizycznych i prawnych.
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4.1. W przypadku oprogramowana technicznego stanowigcego integralng czesci oferowanych
urzadzen przyjmuje sie, ze zapewnienie legalnosci oprogramowania z oficjalnego kanatu
dystrybucyjnego jest w gestii zobowigzan oraz udzielonych gwarancji ze strony Producenta
danego urzadzenia.

Zamawiajacy zastrzega mozliwos¢ przeprowadzenia weryfikacji oryginalnosci dostarczonego
sprzetu i oprogramowania u Producenta w przypadku wystgpienia watpliwosci co do jego
legalnosci.

Wykonawca jest zobowigzany dotaczy¢ do oferty przedmiotowe srodki dowodowe wskazane
odpowiednio w specyfikacji technicznej w zakresie wymagan dla danego urzadzenia.

Kazde dostarczane urzgdzenie musi spetnia¢ wymagania w zakresie:

7.1. deklaracji zgodnosci Producenta danego urzadzenia z obowigzujgcymi wymaganiami w catej
UE i musi posiada¢ oznakowanie CE,

7.2. ograniczenia stosowania niebezpiecznych substancji w sprzecie elektrycznym i elektronicznym
(RoHS) obowigzujgce w Unii Europejskiej (UE) uregulowane przez przepisy Dyrektywy RoHS?
Il oraz lll,

7.3. regulacje zwigzane z postepowaniem z zuzytym sprzetem elektrycznym i elektronicznym
wprowadzone przez Dyrektywe WEEE? (2012/19/UE) obejmujaca przepisy dotyczace zbidrki,
przetwarzania, recyklingu oraz odzysku odpaddéw, ktdérych celem jest ograniczenie ich
negatywnego wptywu na srodowisko.

Stosowne oswiadczenia we wskazanym powyzej zakresie wymagan, a takie o dostarczeniu
produktéw z oficjalnego kanatu dystrybucyjnego danego Producenta, Wykonawca ztozy w
formularzu oferty.

Wykonawca jest zobowigzany dostarczy¢ sprzet komputerowy z niezbednym osprzetem do
instalacji, w tym w szczegdlnosci ze wskazanym w specyfikacji.

Miejsce realizacji przedmiotu zamowienia odpowiednio dla danej czesci zamdwienia wskaze
Zamawiajacy.

Wszystkie prace montazowe, instalacyjne muszg by¢ przeprowadzone w uzgodnieniu z
Zamawiajacym w godzinach pracy danej jednostki organizacyjnej wskazanej dla realizacji danej
czesci przedmiotu zamowienia. Godziny pracy UG oraz GOPS dostepne sg odpowiednio na stronach
internetowych:

11.1.UG - https://bip.ug.lubin.pl/5905

1 tj. Dyrektywy 2011/65/UE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2011 r. w sprawie ograniczenia stosowania niektdérych
niebezpiecznych substancji w sprzecie elektrycznym i elektronicznym, Dyrektywa delegowana Komisji (UE) 2015/863 z dnia 31 marca 2015 r.
zmieniajgca zatgcznik Il do dyrektywy Parlamentu Europejskiego iRady 2011/65/UE w odniesieniu do wykazu substancji objetych
ograniczeniem, Dyrektywa Parlamentu Europejskiego i Rady (UE) 2017/2102 z dnia 15 listopada 2017 r. zmieniajgca dyrektywe 2011/65/UE

W sprawie ograniczenia stosowania niektdrych niebezpiecznych substancji w sprzecie elektrycznym i elektronicznym
2 WEEE (ang: Waste Electrical and Electronic Equipment)
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

11.2.GOPS - http://bip.gops.lubin.pl/

Czynnodci instalacji obejmujg réwniez przeprowadzenie testdw diagnostyki dostarczonych
produktéw celem potwierdzenia poprawnosci technicznej przedmiotu dostawy, iz nie posiada ono
wad fizycznych.

Wykonawca jest zobowigzany do dostarczenia dokumentacji technicznej danego produktu lub
wskazania jej zrédta zgodnie ze specyfikacjg produktu, okreslong przez producenta produktu lub
przez jego dystrybutora.

Dla zainstalowanego, skonfigurowanego sprzetu Wykonawca przeprowadzi w siedzibie
Zamawiajacego (w lokalizacji wskazanej odpowiednio dla danej czes$ci zamdwienia) niezbedny
instruktaz techniczny dot. uzytkowania danego produktu dla personelu technicznego
Zamawiajacego.

Oprogramowanie bedace przedmiotem dostawy, instalacji i konfiguracji, Wykonawca jest
zobowigzany instalowa¢ zgodnie z zaleceniami producenta z uwzglednieniem tzw. modyfikacji
(,tatek”) na podstawie publikowanej przez danego producenta listy aktualizacji lub listy aktualizacji
wskazanej przez CERT www.cert.pl (co w szczegdlnosci dotyczy "tatek" obejmujgcych aktualizacje
mechanizméw zabezpieczen dla danego Oprogramowania - ang. security patch).

15.1. Kazde odstepstwo od ww. reguty bedgce wynikiem praktycznych doswiadczen Wykonawcy,
wigzgce sie z zapewnieniem wedtug Wykonawcy wiekszej stabilnosci dziatania
przedmiotowego oprogramowania, powinno by¢ uzasadnione i uzgodnione z Zamawiajgcym
oraz powinno zosta¢ zawarte w ramach podpisanego protokotu z instalacji lub protokotu
odbioru.

Dla kazdego Oprogramowania bedgcego przedmiotem dostawy Wykonawca jest zobowigzany
udzieli¢ lub przekaza¢ stosowne licencje uprawniajgce Zamawiajgcego do korzystania z
dostarczonego przez Wykonawce Oprogramowania. Warunki dot. udzielania lub przekazania
licenciji, sublicencji okresla projekt umowy.

Podstawg odbioru przedmiotu zamdwienia, w tym kazdego produktu jest przeprowadzenie odbioru
ilosSciowego oraz jakosciowego zgodnie z niniejszg specyfikacja.

Podczas prowadzenia przez Zamawiajgcego czynnosci odbioru Wykonawca jest zobowigzany do
Scistego wspoétdziatania z Zamawiajgcym celem skutecznego doprowadzenia do odbioru, w tym
zobowigzany jest do udzielania niezbednych wyjasnien i / lub wypetnienia niezrealizowanych
zobowigzan, wynikajgcych ze zgtoszonych przez Zamawiajgcego uwag i zastrzezen.

Wykonawca jest zobowigzany udzieli¢ Zamawiajacemu gwarancji zgodnie z wymaganiami SWZ oraz
zgodnie ze ztozong przez Wykonawce Oferta.

Swiadczenia gwarancyjne oraz serwisowe musza byé realizowane w jezyku polskim.

Swiadczenia gwarancyjne oraz serwisowe musza spetnia¢ ogélne warunki niniejszej specyfikacji oraz
szczegbtowe wymagania, jakie w tym zakresie zostaty okreslone w tresci wymagan dla
poszczegdlnych urzadzen.

Swiadczenia gwarancyjne musza by¢ realizowane w miejscu dostawy. Poza tym, dla:

22.1.Kluczowej infrastruktury technicznej (serwery, macierz) oferowanej przez Wykonawce,
Producent oferowanych urzadzen powinien posiada¢ dedykowang, ogdlnie dostepng strone
internetowg, gdzie po wpisaniu numeru seryjnego lub innego parametru / kodu
identyfikujgcego dane urzadzenie, mozliwe bedzie zweryfikowanie, co najmniej takiej
informacji, jak: czas i poziom oferowanego serwisu gwarancyjnego producenta, date
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23.

22.2.

3%4

zakonczenia wsparcia gwarancyjnego, date zakonczenia wsparcia producenta dla
oferowanego typu urzadzenia.

Pozostatej grupy urzadzen Wykonawca powinien zapewni¢, aby Producent lub jego
certyfikowany partnera / dystrybutor umozliwit dostep do serwisu informacyjnego lub infolinii
lub kontaktu poprzez email celem zweryfikowania przez Zamawiajgcego, co najmniej takiej
informacji, jak: czas i poziom oferowanego serwisu gwarancyjnego producenta, date
zakonczenia wsparcia gwarancyjnego, date zakonczenia wsparcia producenta dla
oferowanego typu urzadzenia.

Realizacja s$wiadczen gwarancyjnych i serwisowych dla sprzetu komputerowego musi byc
prowadzona zgodnie z gwarancjg Producenta, ktérej warunki, co do sposobu realizacji oraz
termindw muszg by¢ zawarte w tresci Oferty i powinny by¢ potwierdzone przez dotgczone do Oferty
dokumenty zgodnie z wymaganiami, jakie okreslono w formularzu technicznym oferty.

23.1

.Bez wzgledu na warunki gwaranc;ji i Swiadczonych ustug serwisowych Producenta:

23.1.1. Zamawiajgcy musi mie¢ zapewniong mozliwosci zgtoszenia usterki / wady urzgdzenia
(co obejmuje takze btedy w dziataniu oprogramowania technicznego stanowigcego
integralng czes¢ oferowanego produktu) na formularzu zgtoszenia poprzez serwis
,Helpdesk” Producenta, Dystrybutora lub Wykonawcy (lub rozwigzanie réwnowazne) z
zapewnieniem potwierdzenia przyjecia zgloszenia przez podmiot $wiadczacy
zobowigzania z tytutu gwarancji. Dopuszcza sie mozliwos¢ zgtoszenia poprzez email lub
telefonicznie, przy czym tak dokonane zgtoszenie uwazane bedzie za doreczone
skutecznie, i bedzie wywotywac takie same skutki, jak wezwanie poprzez serwis , Help-
Desk” lub inne rozwigzanie réwnowazne — lub wezwanie skierowane na pismie.

23.1.2. Zamawiajagcy wymaga wymiany sprzetu komputerowego na wolny od wad w
przypadku kiedy w okresie 14 dni od daty zgtoszenia wady Wykonawca lub dziatajgcy w
jego imieniu gwarant nie zdotat doprowadzi¢ urzadzenia do stanu gotowosci oraz
prawidtowego dziatania zgodnie z dokumentacjg i przeznaczeniem danego urzadzenia.
Wymieniane, nowe urzadzenie musi posiadaé, co najmniej takie same, nie gorsze niz
cechy oraz parametry funkcjonalne wymienianego urzadzenia.

24. Dla kazdego oferowanego urzadzenia (zgodnie z wymaganiami, jakie okreslono w formularzu

tech
oraz

nicznym oferty) Wykonawca jest zobowigzany dotgczy¢ dokument, z ktérego bedg wynikaty
zostang potwierdzone wszystkie wymagania / parametry oferowanego urzadzenia wskazane

w niniejszym Opisie Przedmiotu Zamdwienia.

241

.W przypadku kiedy zakres tresci karty katalogowej danego urzadzenia nie pokrywa catosci
wymagan OPZ np. z uwagi na konieczno$¢ rozszerzenia przedmiotu dostawy dla danego
urzgdzenia o dodatkowe elementy / czesci / rozszerzenia, wowczas tego rodzaju informacje
potwierdzajgce przedmiot dostawy nalezy wprowadzi¢c do formularza technicznego.
Zamawiajacy dopuszcza w tym miejscu réwniez podanie informacji o unikalnym numerze
identyfikacyjnym oferowanego przez Wykonawce urzgdzenia, ktore bedzie przedmiotem
dostawy. Do wskazanego numeru nalezy jeszcze podac adres strony internetowej Producenta,
na ktérej wprowadzeniu numeru indentyfikacyjnego bedzie mozliwe zweryfikowanie
wymagan oferowanego produktu.

25. Na wniosek Wykonawcy Zamawiajgcy moze zapewnié¢ zdalny dostep do Infrastruktury Technicznej
Zamawiajgcego (odpowiednio dla UG lub GOPS) celem realizacji przedmiotu zaméwienia pod
nastepujgcymi warunkami:

Strona 8 /49



Fundusze Europejskie Rzeczpospolita Dofinansowane przez I‘%E‘J%;fé
na Rozwéj Cyfrowy - Polska Unieg Europejskg ﬂ%@ﬁ

25.1.dostep dla Wykonawcy mozliwy bedzie wytacznie po podpisaniu przez Wykonawce

oswiadczenia o zapewnieniu stosowania zasad okreslonych w obowigzujgcej w organizacji
Zamawiajacego polityce bezpieczenstwa, przy uwzglednieniu, iz:

25.1.1. zdalny dostep do Infrastruktury Technicznej poprzez tacze VPN posiadaé bedga
wytgcznie wskazane imiennie osoby podane na wykazie: /imie/nazwisko/e-
mail/tel/firma — o ile jest to podwykonawca;

25.1.2. dostep bedzie realizowany na zadanie lub w trybie okreslonym przez harmonogram
ustalonych ,okien czasowych”;

25.1.3. dostep do zasobdow bedzie realizowany poprzez VPN poprzez konta imienne
aktywowane w oparciu o harmonogram;

25.1.4. naruszenie przez Wykonawce ustalonych powyzej zasad skutkowaé bedzie
zablokowaniem dostepu zdalnego.
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2 CZESCIZAMOWIENIA - DOSTAWA DLA URZEDU GMINY W LUBINIE

2.1 Wymagania szczegotowe dot. realizacji Czesci I zamoéwienia

1. Zakres prac Wykonawcy obejmuje w szczegdlnosci:

1.1. dostawe i montaz kompletnego sprzetu wraz z niezbednym oprogramowaniem i osprzetem

umozliwiajgcym uruchomienie danego urzadzenia,

1.2. uruchomienie kazdego dostarczanego urzadzenia celem przeprowadzenia (wewnetrznych)

testow diagnostycznych zgodnie ze specyfikacjg techniczng urzadzenia,
1.3. przekazanie dokumentacji technicznej dla kazdego urzgdzenia lub wskazanie,
1.4. dostarczenie i przekazanie licencji oprogramowania systemowego — systemu operacyjnego,

1.5. udzielenie gwarancji dla kazdego dostarczonego, zamontowanego urzadzenia.

2.2 Serwer sprzetowy - 1 sztuka

Cecha, parametr Charakterystyka (wymagania minimalne)

e  Obudowa Rack o wysokosci max 2U wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli.

Obudowa e Obudowa wyposazona w diody LED lub panel LCD umieszczony na froncie

pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

e  Piyta gtdwna z mozliwoscig zainstalowania do dwdch procesorow.
e  Obstuga procesoréw 56 rdzeniowych.

Plyta gtéwna jego znakiem firmowym.

instalacji pamieci.
e  Ptyta gtéwna powinna obstugiwa¢ do 8TB pamieci RAM.

e Dedykowany przez producenta procesora do pracy w serwerach
Chipset dwuprocesorowych

e Zainstalowane dwa procesory 12 rdzeniowe klasy x86, min. 2.4GHz,

wyniku min. 240 w tescie SPECrate2017_int_base, dostepnym na stronie

www.spec.org dla konfiguracji dwuprocesorowe;.

Procesor
aktualnie uzytkowanej licencji wirtualizatora WMvare.

e Wymaganie dotyczgce architektury fizycznej procesora x86 jest krytyczne i

Windows Server 2019 Standard oraz wirtualizator VMvare.
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e  Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona

e Na ptycie gtéwnej powinno znajdowac sie minimum 32 sloty przeznaczone do

dedykowane do pracy z zaoferowanym serwerem umozliwiajgce osiggniecie

e Ograniczenie dot. liczby rdzeni (12 rdzeni / na procesor) wynika z ograniczen

niezbedne dla zastosowania dostarczanego serwera do pracy w ukfadzie klastra
serwerow dla srodowiska systemowego Zamawiajgcego opartego o system MS
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Rekomendowane jest, aby zainstalowany procesor posiadat maksymalnie
zgodne parametry w stosunku do konfiguracji aktualnie dziatajgcej opartej o:
procesor Intel Xeon Silver 4214 (2,2GHz, 12 rdzeni/24 watki, 9,6GT/s, 16,5MB
pamieci podrecznej, Turbo, HT, 85W), pamie¢ DDR4-2400

Minimum 512GB DDR5 RDIMM 5600MT/s

RAM
Gniazda PCI Min. 8 slotéw PCle w tym minimum 4 sloty Gen5
Wbudowane min. 4 interfejsy sieciowe 10Gb Ethernet w standardzie BaseT
Interfejsy (porty nie mogg by¢ osiggniete poprzez karty w slotach PCle)
sieciowe/FC/SAS Dwie, dwuportowe karty sieciowe 10Gb Ethernet w standardzie BaseT

Dyski twarde

Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 480GB Hot-Plug z
mozliwoscig konfiguracji RAID 1.

4 porty USB w tym min:
o 1portUSB3.0,

Porty o 1 port micro USB,
2 porty VGA z czego jeden z przodu obudowy
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
Video 1280x1024
Wentylatory Redundantne, Hot-Plug
Redundantne, Hot-Plug min. 700W klasy Titanium
Zasilacze

2 kable zasilajgce z wyczka C13-C14, min 1.8m

Bezpieczeristwo

Zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wtgczania i wytgczania portéw USB na obudowie —
bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Jednoczes$nie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace
integralnos$¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
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Cecha, parametr

Charakterystyka (wymagania minimalne)

o O O O

O O O O

zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);

szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

mozliwos¢ zarzadzania do 100 serwerdéw bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

O
O
O

(0]

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w
serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do
zarzadzania

Niezalezne od zainstalowanego na serwerze systemu operacyjnego
oprogramowanie posiadajace dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajace:

O
o

O O O O

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);

szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

integracja z Active Directory;

mozliwosc¢ obstugi przez dwéch administratoréw jednoczesnie;
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Cecha, parametr

Charakterystyka (wymagania minimalne)

wsparcie dla automatycznej rejestracji DNS

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

mozliwos¢ zarzadzania do 100 serwerdéw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

O
O
O

o

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w
serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do
zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

o

o

o

O O 0O 0O O 0O 0 O o O O O O

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwos$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram

Szczegobtowy opis wykrytych systemow oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia wtasnych raportow w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegbtowy status urzgdzenia/elementu/komponentu

Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos$¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
Mozliwo$¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratorow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Aktualizacja oparta o wybranie Zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serweréw

Modut raportujgcy pozwalajagcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych
alertéw, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentdéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikow
sieciowych w oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwigzywanie problemow infrastruktury IT oraz integracje
z posiadang i wdrozong przez Zamawiajgcego, jako Srodowisko systemowe platforma
wirtualizacyjng VMware.

Zaproponowane rozwigzanie musi posiadaé nastepujgce funkcjonalnosci:
e Monitoring:

O
O
O

ilo$¢ podtaczonych oraz roztgczonych systeméw

stan podfaczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczeristwem w oparciu o najlepsze praktyki i szczegdtowa
analize posiadanych systeméw

Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia

informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnosci urzadzen

informacje w oparciu o dane historyczne umozliwiajace okreslenie
trendow krotko- i dtugoterminowej prognozy wykorzystania
przestrzeni na pamieciach masowych.

Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i biezgcych.
Funkcjonalnosé ta musi wspieraé¢ serwery, urzadzenia sieciowe oraz
systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetacznikéw FC.
Szczegotowe informacje dla serweréw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentow adresacji IP karty
zarzadzajace;j.
Monitoring parametréw serwerdéw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamigci RAM
=  Temperaturze procesorow
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
=  Dla wszystkich wymienionych parametrow muszg byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
Monitoring parametréw pamieci masowych z informacja o minimum:
=  Opodinieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréow
=  Pojemnos$c catkowita i dostepna
= Wszystkie informacje muszg by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdinych LUN-6w.
=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
=  Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
Monitoring parametréw przetgcznikdw sieciowych z informacjg o
minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
=  Stanie komponentow: zasilacze, wentylatory
= Podtgczonych hostach
= |losci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portow

Strona 15 / 49




Fundusze Europejskie Rzeczpospolita Dofinansowane przez PJEEL‘E
na Rozwéj Cyfrowy - Polska Unie Europejska ‘1@%
Sr

Cecha, parametr Charakterystyka (wymagania minimalne)

=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
e  Aktualizacja firmware
o mozliwos$¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
systemow pamigci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwosé aktualizcji firmware, oprogramowania zarzadzajgcego dla
serwerow, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemoéw przetacznikéw FC, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacja
o zalecanych wersjach oprogramowania
e Raporty
o Mozliwos¢ generowania raportow dla serwerdw zawierajgcych
informacje o:
=  Nazwie hosta, modelu serwera, nr serwisowym, dacie konca
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej
=  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemow pamieci masowych
zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcjg danych, informacje o utworzonych LUN-ach
i systemach pliku, status replikacji
o Generowanie raportéw do plikéw CSV i PDF
e Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzagdzen w
srodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa.
System musi informowac¢ administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwo$é tworzenia wtasnych polityk bezpieczeristwa w
oparciu o wzorce dla poszczegdlnych urzadzen.
o Stafa analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware
na podstawie analizy posiadanych danych.
o Mozliwosé przypisania dedykowanych rél dla poszczegdlnych
administratoréw.
e Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzadzenia pamieci
masowych, przetgczniki sieciowe, przetaczniki SAN, rozwigzania HClI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w
posiadaniu Zamawiajgcego)
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Mozliwos¢ rozszerzenia funkcjonalnosci
o Mozliwosc rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzadzania incydentami w
ramach infrastruktury IT.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta zgodnie z Ofertg
Wykonawcy na okres nie krétszy niz 36 miesiecy od daty odbioru.
Zamawiajacy wymaga mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet.

Czas reakcji — najpdzniej nastepny dzien roboczy po przekazaniu zgtoszenia
Serwisowego, Co 0znacza, iz czynnosci naprawy nastepuja w tym terminie.

W przypadku awarii no$nikéw danych, uszkodzony nosnik pozostaje u
Zamawiajacego i nie podlega wymianie na nowy bedacy przedmiotem
Swiadczenia gwarancyjnego — serwisowego.

Serwis urzgdzenia musi by¢ realizowany bezposrednio przez Producenta i/lub
we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Podmiot serwisujacy urzgdzenie musi posiada¢ wdrozony system zarzgdzania
jakoscig oparty na normie ISO 9001:2015 lub rownowaznej oraz wdrozony w
organizacji System Zarzadzania Bezpieczenstwem Informacji (SZBI) oparty na
normie 1SO-27001 lub réwnowaznej, a takie musi posiadaé autoryzacje
Producenta urzadzenia na $wiadczenie ustug serwisowych / gwarancyjnych.

Zamawiajacy wymaga, aby dostarczony serwer znajdowat sie na listach typu End-
of-Life / End-of-Support i posiadat mozliwos¢ odptatnego przedtuzenia gwarancji
i wsparcia producenta na okres minimum 7 lat liczony od momentu odbioru
przedmiotu umowy.

Wymagania
specyficzne, w tym
dot. kryterium
srodowiskowego

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla, co najmniej systemdéw Microsoft
Windows Server 2019, Microsoft Windows Server 2022.

Urzadzenie powinno by¢ wyprodukowane przez Producenta, u ktérego
wdrozono system zarzgdzania jakoScig oparty o norme ISO 9001:2015 lub
rownowazng, w zakresie co najmniej produkcji lub projektowania lub rozwoju -
urzadzen lub systemow lub rozwigzan informatycznych (producent posiada
certyfikat ISO 9001:2015 lub réwnowazny).

Urzadzenie powinno by¢ wyprodukowane przez Producenta, u ktérego
wdrozono norme ISO 14001 lub réwnowazng, w zakresie co najmniej produkcji
lub projektowania lub rozwoju - urzadzen lub systemdéw lub rozwigzan
informatycznych (producent posiada certyfikat 1ISO 14001 lub réwnowazny).
Urzadzenie powinno by¢ wyprodukowane przez Producenta, u ktérego
wdrozono norme ISO 50001 lub réwnowazng, w zakresie co najmniej produkcji
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Cecha, parametr

Charakterystyka (wymagania minimalne)

lub projektowania lub rozwoju - urzagdzen lub systemdw lub rozwigzan
informatycznych (producent posiada certyfikat ISO 50001 lub réwnowazny).
Oczekuje sie, aby urzadzenie spetniato kryteria klasyfikacji EPAET okreslone dla
tego typu urzadzenia i posiadato przyznany certyfikat klasyfikacji: brown, silver
lub gold www.epeat.net

Certyfikaty,
dokumenty

Do oferty nalezy dotaczyé wymagane, nastepujace dokumenty potwierdzajgce
wymagania wobec oferowanego urzadzenia oraz powigzanych z nim ustug /
rozwigzan:

Oswiadczenie Producenta potwierdzajace, ze serwis urzgdzenia bedzie
realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Dokumenty potwierdzajacy, iz Podmiot / Podmioty serwisujgce urzgdzenie
posiada / posiadajg:

o wdrozony system zarzadzania jakosci zgodnie z norma I1SO 9001:2015
lub réwnowazing w zakresie co, najmniej produkcji lub projektowania
lub rozwoju - urzadzen lub systemdéw lub rozwigzan informatycznych,
obejmujacy takie zakres zadan zwigzanych z obstugg serwisowg
urzadzen lub systemow lub rozwigzan informatycznych,

o wdrozony system zarzgdzania bezpieczenstwem informacji zgodnie z
normg 1SO-27001 lub réwnowazg, obejmujgcy swoim zakresem ustugi
serwisowe,

Dokument potwierdzajacy, iz Podmiot serwisujgcy urzadzenie posiada
autoryzacje Producenta na swiadczenie ustug serwisowych dla oferowanego
urzadzenia (nie dotyczy, o ile serwis urzadzenia bedzie realizowany
bezposrednio przez Producenta)

Wydruk ze strony internetowej z datg nie wczesniejszg niz 7 dni przed
sktadaniem ofert ze wskazaniem wiersza odpowiadajacego wtasciwemu
wynikowi testow, ktéry potwierdzi wymagania w zakresie wydajnosci procesora
umozliwiajgce osiggniecie wyniku min. 240 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;j.

Oswiadczenie Producenta serwera, ze w przypadku niewywigzywania sie z
obowigzkow gwarancyjnych przez Wykonawce albo ogtoszenia upadtosci lub
likwidacji Wykonawcy, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem na zasadach okreslonych w Umowie, gdzie dokumenty
potwierdzajace tenze stan rzeczy nalezy przedtozy¢ w dniu dostawy sprzetu.

W przypadku kiedy urzadzenie spetnia kryteria w ramach klasyfikacji EPAET,
Wykonawca powinien dotaczy¢ do Oferty wydruk ze strony internetowej
www.epeat.net potwierdzajgcy spetnienie normy w przyznanej dla tego
urzadzenia klasyfikacji: brown, silver lub gold. Zatgczany do oferty wydruk musi
by¢ podpisany przez osobe reprezentujacg Wykonawce.
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Kazdy dokument, certyfikat lub wydruk przedktadany przez Wykonawce oraz
sktadany razem z Ofertag celem potwierdzenia spetnienia wymagan musi by¢
podpisany przez osobe reprezentujgca Wykonawce.

2.3 Macierz dyskowa - sztuk 1

Cecha, parametr

Charakterystyka (wymagania minimalne)

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19”,
o wysokos$¢ maksymalnie 2U z mozliwoscig instalacji min. 24 dyskow 2.5”.

Przestrzen dyskowa

Zainstalowane:

o 22x dyski SAS 10K o pojemnosci min. 2.4TB, Hot-Plug
o  2x dyski SSD 10K o pojemnosci min. 1.92TB, Hot-Plug

Mozliwosé
rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do
co najmniej 276 dyskow twardych.

Obstuga dyskow

Macierz musi mie¢ mozliwos¢ obstugiwania dyskow SSD, SAS i Nearline SAS.
Macierz musi umozliwia¢ mieszanie napeddéw dyskowych SSD, SAS i NL SAS w
obrebie pojedynczej poétki dyskowej. Macierz musi obstugiwaé dyski 2,5” jak
rowniez 3,5”.

Sposdb
zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,
RAIDS5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane
sprzetowo za pomoca dedykowanego uktadu, z mozliwoscig dowolnej ich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich
dyskdéw (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskéw spare do konkretnych grup RAID.

Macierz musi réwniez oferowaé mozliwosc¢ zdefiniowania grup dyskowych z
tzw. rozproszong wolng pojemnoscig, ktdra nie wykorzystuje tradycyjnych
dyskow zapasowych (integracja dyskéw zapasowych i nieaktywnych do
zwiekszenia dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci
odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskéw réznej pojemnosci w ramach grupy
dyskow.

Tryb pracy
kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie
kontrolery musza komunikowac sie miedzy sobg bez stosowania dodatkowych
przetacznikow lub koncentratoréw.

Pamiec¢ cache

Macierz musi posiadaé¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢
cache musi by¢ zbudowana w oparciu o wydajng pamie¢ typu RAM.
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Pamiec zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania
bateryjnego lub z zastosowaniem innej technologii przez okres minimum
jednego roku.

Rozbudowa pamieci
cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytow
do minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamieci flash. Jezeli
do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy
je dostarczy¢ wraz z oferowanym rozwigzaniem.

Interfejsy

Macierz musi posiada¢, co najmniej 8 portéw 10GbE iSCSI BaseT (4 porty na
kontroler),

Zarzadzanie

Zarzadzanie macierzg musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierza musi odbywac sie bezposrednio
na kontrolerach macierzy z poziomu przegladarki internetowe;j.

Zarzadzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendéw
logicznych w ramach oferowanej macierzy dyskowej.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci
faczenia wielu réznych dyskéw logicznych w jeden wigkszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczyc dla catej pojemnosci urzagdzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobdw dyskowych do serweréw w
trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwiaé odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumendéw typu Thin. Proces odzyskiwania danych musi
by¢ automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci urzgdzenia.

Tiering

Macierz musi posiadac funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i
miedzy dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;j.

Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w
warstwie wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu
w celu przyspieszenia operacji losowego odczytu z jednej lub wielu warstw
napedéw mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomocg
wewnetrznych kontroleréw macierzowych. Kopia migawkowa wykonuje sie
bez alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w momencie zmiany
danych na dysku zrédtowym lub na jego kopii.
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Charakterystyka (wymagania minimalne)

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalno$ci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomoca wewnetrznych kontroleréw
macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczyc dla catej pojemnosci urzgdzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie
czesci wolumendw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac
wewnetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi umozliwiac
zdefiniowanie zasobu LUN, ktory fizycznie bedzie znajdowat sie na min. 3
typach dyskow obstugiwanych przez macierz, a jego czesci bedg realokowane
na podstawie analizy ruchu w sposéb automatyczny i transparentny (bez
przerywania dostepu do danych) dla korzystajgcych z tego wolumenu hostéw.
Zmiany te muszg sie odbywaé wewnetrznymi mechanizmami macierzy. Jezeli
do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z
tej samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw,
bez uzycia dodatkowych serwerdw lub innych urzadzen i bez obcigzania
serwerow podtgczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z urzgdzeniem.

Podtaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serweréw w trybie
wysokiej dostepnosci (co najmniej dwoma $ciezkami).

Macierz musi wspiera¢ podtgczenie nastepujgcych systemdéw operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemdw operacyjnych nalezy dostarczy¢ oprogramowanie
do przetaczania $ciezek i rGwnowazenia obcigzenia poszczegdlnych Sciezek.
Wymagane jest oprogramowanie dla nielimitowane;j liczby serwerdw.
Dopuszcza sie rozwigzania bazujgce na natywnych mozliwosciach systemoéw
operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerdow obstugiwanych
przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby
brak dostepu do danych. Musi by¢ zapewniona petna redundancja
komponentdéw, w szczegdlnosci zdublowanie kontrolerdow, zasilaczy i
wentylatorow.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie , hot-swap”, a
w szczegdlnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.
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e  Macierz musi mie¢ mozliwosc¢ zasilania z dwu niezaleznych zrédet zasilania —
odpornosé na zanik zasilania jednej fazy lub awarie jednego z zasilaczy
macierzy.

e Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace sprawnosci
dla zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

e Oferowany system dyskowy musi sie sktadac z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zamdwienia poprzez dostarczenie wielu
macierzy dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania
opartego o wiele macierzy dyskowych (par kontroleréw macierzowych)
pofaczonych przetgcznikami SAN lub tzw. wirtualizatorem sieci SAN czy
wirtualizatorem macierzy dyskowych.

e  Mozliwos$é ograniczania poboru zasilania przez dyski, ktére nie obstuguja
operacji we/wy, poprzez ich zatrzymanie.

Standardy
bezpieczeristwa

e Urzadzenie musi spetnia¢ nastepujace standardy bezpieczenstwa: EN 62368-1
(European Union), IEC 60950-1 (International)

Warunki gwarancji

e Zamawiajacy wymaga zapewnienia gwarancji Producenta zgodnie z Ofertg
Wykonawcy na okres nie krétszy niz 36 miesiecy od daty odbioru.

e Zamawiajacy wymaga mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet.

e  (Czas reakcji — najpdzniej nastepny dzien roboczy po przekazaniu zgtoszenia
Serwisowego, co 0znacza, iz czynnosci naprawy nastepuja w tym terminie.

e W przypadku awarii nosnikow danych, uszkodzony nosnik pozostaje u
Zamawiajacego i nie podlega wymianie na nowy bedacy przedmiotem
Swiadczenia gwarancyjnego — serwisowego.

e  Serwis urzgdzenia musi by¢ realizowany bezposrednio przez Producenta i/lub
we wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e Podmiot serwisujgcy urzgdzenie musi posiada¢ wdrozony system zarzadzania
jakoscig oparty na normie 1SO 9001:2015 lub réwnowaznej oraz wdrozony w
organizacji System Zarzadzania Bezpieczenstwem Informacji (SZBI) oparty na
normie 1SO-27001 lub réwnowaznej, a takie musi posiadaé autoryzacje
Producenta urzadzenia na $wiadczenie ustug serwisowych / gwarancyjnych.

e Zamawiajacy wymaga, aby dostarczony serwer znajdowat sie na listach typu
End-of-Life / End-of-Support i posiadat mozliwos$¢ odptatnego przedtuzenia
gwarancji i wsparcia producenta na okres minimum 7 lat liczony od momentu
odbioru przedmiotu umowy.

Wymagania dot.
jakosci oraz
specyficzne dot.
kryterium
Srodowiskowego

e Urzadzenie powinno by¢ wyprodukowane przez Producenta, u ktérego
wdrozono system zarzgdzania jakoScig oparty o norme ISO 9001:2015 lub
rownowazng, w zakresie co najmniej produkcji lub projektowania lub rozwoju
- urzadzen lub systemdw lub rozwigzan informatycznych (producent posiada
certyfikat ISO 9001:2015 lub réwnowazny).

e Urzadzenie powinno by¢ wyprodukowane przez Producenta, u ktérego
wdrozono norme ISO 14001 lub réwnowazng, w zakresie co najmniej produkcji
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Cecha, parametr Charakterystyka (wymagania minimalne)

lub projektowania lub rozwoju - urzagdzen lub systemdéw lub rozwigzan
informatycznych (producent posiada certyfikat ISO 14001 lub réwnowazny).

Certyfikaty, Do oferty nalezy dotaczy¢ wymagane, nastepujace dokumenty potwierdzajgce
dokumenty wymagania wobec oferowanego urzgdzenia oraz powigzanych z nim ustug /
rozwigzan:

e Oswiadczenie Producenta potwierdzajace, ze serwis urzagdzenia bedzie
realizowany bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Dokumenty potwierdzajacy, iz Podmiot / Podmioty serwisujgce urzagdzenie
posiada / posiadajg:

o wdrozony system zarzadzania jakosci zgodnie z norma I1SO 9001:2015
lub réwnowazng w zakresie co, najmniej produkcji lub projektowania
lub rozwoju - urzadzen lub systemow lub rozwigzan informatycznych,
obejmujacy takze zakres zadan zwigzanych z obstugg serwisowg
urzadzen lub systemow lub rozwigzan informatycznych,

o wdrozony system zarzgdzania bezpieczeristwem informacji zgodnie z
norma 1SO-27001 lub réwnowazg, obejmujgcy swoim zakresem ustugi
serwisowe,

e Dokument potwierdzajacy, iz Podmiot serwisujacy urzadzenie posiada
autoryzacje Producenta na swiadczenie ustug serwisowych dla oferowanego
urzadzenia (nie dotyczy, o ile serwis urzadzenia bedzie realizowany
bezposrednio przez Producenta)

e Oswiadczenie Producenta serwera, ze w przypadku niewywigzywania sie z
obowigzkéw gwarancyjnych przez Wykonawce albo ogtoszenia upadtosci lub
likwidacji Wykonawcy, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem na zasadach okreslonych w Umowie, gdzie dokumenty
potwierdzajace tenze stan rzeczy nalezy przedtozy¢ w dniu dostawy sprzetu.

Kazdy dokument, certyfikat lub wydruk przedktadany przez Wykonawce oraz
sktadany razem z Ofertg celem potwierdzenia spetnienia wymagan musi by¢
podpisany przez osobe reprezentujgcg Wykonawce.

2.4 Przelaczniki sieciowe klasy A - 3 sztuki

Cecha, parametr Charakterystyka (wymagania minimalne)
Typ obudowy e  Przystosowana do montazu w szafie rack, wys. 1U
Porty i interfejsy e 48 portéw 10/100/1000 Mbps (RJ-45)

e 4 porty 1/10 GbE SFP+
e  Port zarzadzania (RS-232C lub micro USB)
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Wydajnos¢ i
przepustowosc

Zdolnos¢ przefaczania: 176 Gbps
Przepustowos$é: do 112 Mpps

Funkcje sieciowe

Obstuga routingu: RIP, OSPF (Access), statyczne trasy IP

Obstuga VLAN i priorytetéw QoS

Mozliwo$¢ tworzenia stosu do 8 urzadzen (Virtual Switching Framework)
Mechanizmy zabezpieczen: 802.1X, ACL, RADIUS/TACACS+, SSL, MAC Address
Lockout

Wbudowana obstuga PoE+ (do 740W)

Bezpieczenstwo

Zarzadzanie przez CLI, Web GUI, SNMP
Wsparcie dla Zero-Touch Provisioning (ZTP)
Mozliwos$¢ monitorowania przez sFlow i RMON

Gwarancja

Okres gwarancji 36 miesiecy lub gwarancja dozywotnia

2.5 Przelaczniki sieciowe Kklasy B - 2 sztuki

Cecha, parametr

Charakterystyka (wymagania minimalne)

Typ obudowy

Przystosowana do montazu w szafie rack, wys. 1U

Porty i interfejsy

20 portow 10GBase-T RJ-45

4 porty combo 10GBase-T / 10G SFP+
1 port konsoli RJ-45

1 port konsoli USB-C

1 dodatkowy port USB

1 port RJ-45

Wydajnosc i
przepustowosé

Zdolnos¢ przetaczania: 480 Gbps
Przepustowosé: 357.12 Mpps

Funkcje sieciowe

Obstuga VLAN (4093 ID) i Private VLAN, MVR

Obstuga routingu: RIP-2, CIDR, policy-based routing (PBR)

Obstuga agregacji tagczy (8 grup)

Mechanizmy zabezpieczen: 802.1X, ACL, RADIUS/TACACS+, DHCP snooping, IP
Source Guard

QoS: DSCP, WRR, DiffServ, priorytety ruchu

Ochrona DoS, ARP spoofing oraz zapobieganie petlom w sieciach

Obstuga PoE

Zapobieganie atakom typu DoS, WRR, ToS

Zarzadzanie i
monitorowanie

Zarzadzanie przez CLI, Web GUI, SNMP
Wsparcie dla Zero-Touch Provisioning (ZTP)
Mozliwo$¢ monitorowania przez sFlow i RMON
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Gwarancja

e  Okres gwarancji 36 miesiecy lub gwarancja dozywotnia

2.6 Oprogramowanie systemowe - licencje systemu operacyjnego

1. Licencje na serwerowy system operacyjny dla dostarczanego serwera sprzetowego muszg by¢
przypisane do kazdego rdzenia procesora fizycznego na serwerze. Udzielone licencje muszg
uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym oraz dla
dwadch wirtualnych srodowisk serwerowego systemu operacyjnego niezaleznie od liczby rdzeni w
serwerze fizycznym.

2. Serwerowy system operacyjny musi posiadac nastepujgce, wbudowane cechy - wymagania:

2.1,

2.2,

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
Srodowisku fizycznym lub dwdch wirtualnych srodowisk serwerowego systemu operacyjnego
za pomocg wbudowanych mechanizméw wirtualizacji.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading.

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.

Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowainy wydany przez NIST lub inng agende rzadowa zajmujgcy sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

Strona 25 / 49




Fundusze Europejskie Rzeczpospo[ita Dofinansowane przez Pﬁ?“é
na Rozwéj Cyfrowy - Polska Unieg Europejskg ‘1@’%
Sr

2.15. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

2.16. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczeristwa.

2.17.Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w
dokumentach (Digital Rights Management).

2.18. Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

2.19. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

2.20. Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

2.21.Zdalna dystrybucja oprogramowania na stacje robocze.

2.22.Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji robocze;j.

2.23. PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
2.23.1. dystrybucje certyfikatéw poprzez http,
2.23.2. konsolidacje CA dla wielu laséw domeny,
2.24. Automatyczne rejestrowania certyfikatow pomiedzy réoznymi lasami domen.
2.25.Szyfrowanie plikdw i folderéw.

2.26.Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

2.27. Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdw.

2.28. Serwis udostepniania stron WWW.
2.29. Wsparcie dla protokotu IP w wers;ji 6 (IPv6).

2.30. Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby réwnoczesnych
pofaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

2.31. Mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

2.32. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).
2.33. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

2.34. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.
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2.35. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF

3. Dla oferowanego produktu musi byé dostepny na rynku ustug IT zorganizowany system
certyfikowanych szkolen oraz muszg byé dostepne materiaty edukacyjne w jezyku polskim.

4. Z uwagi na przeznaczenie nabywanego przez Zamawiajacego serwera sprzetowego (Rozdz. 2.1
Serwer sprzetowy) do obstugi klastra maszyn wirtualnych dostarczone oprogramowanie (w zakresie
liczby licencji) musi zapewni¢ m.in:

4.1. Srodowisko uruchomieniowe (w ramach klastra) dla aktualnej infrastruktury aplikacyjnej
Zamawiajgcego, co 0znacza, iz liczba licencji systemu operacyjnego dla dostarczonego serwera
fizycznego musi by¢ adekwatna i odpowiednio dobrana do parametréw technicznych serwera
tj. liczby procesordw, liczby rdzeni (tgcznie 24 rdzenie), warunkéw udzielania licencji przez
Producenta przedmiotowego oprogramowania oraz powinna, zapewni¢ jednoczesnie
prawidtowa technicznie (i prawnie) prace minimum 18 maszyn wirtualnych w tak utworzonym
Srodowisku systemowym, co technicznie przektada sie na konieczno$¢ zapewnienia tacznej
obstugi 216 rdzeni oraz obstuge 120 uzytkownikdéw, w ramach tzw. licencji dostepowej (o ile
takie wymagania naktadajg warunki licencyjne producenta oprogramowania).

5. Oprogramowanie musi by¢ dostarczone w najwyzszej wersji dostepnej w ofercie Producenta
oprogramowania.
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3 CzeSC II ZAMOWIENIA - DOSTAWA DLA GMINNEGO OSRODKA PoMOCY
SPOLECZNE] W LUBINIE

3.1 Wymagania szczegotowe dot. realizacji Czesci Il zamowienia

1.

Zakres prac Wykonawcy obejmuje w szczegdlnosci:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

dostawe kompletnego sprzetu, z niezbednym oprogramowaniem oraz niezbednymi
przewodami,

uruchomienie oraz wstepng konfiguracja serwera NAS (zainicjowanie dyskow twardych,
wgranie najnowszego oprogramowania, konfiguracja kart sieciowych zgodnie z wymogami
Zamawiajacego, aktywacja oprogramowania do archiwizacji komputeréw), instalacje i
wstepng konfiguracje oprogramowania do archiwizacji VM oraz serwera Hyper-V.

uruchomienie oraz instalacja najnowszego firmware dla przetgcznikow sieciowych
konfiguracja sieci VLAN wskazanych przez Zamawiajgcego na przetgcznikach sieciowych
uruchomienie podtgczenie oraz konfiguracja karty SNMP w UPS.
instalacje i wstepng konfiguracje oprogramowania do archiwizacji danych.
uruchomienie systemu UTM przez:
1.7.1. przeniesienie konfiguracji z urzagdzenia Stormshield SN 300 do dostarczonego urzadzenia,
1.7.2. aktualizacja firmware UTM do najnowszej wersji,

1.7.3. analize aktualnej konfiguracji mechanizméw bezpieczenstwa oraz konfiguracji firewall-a
oraz wprowadzenie zmian majgcych na celu zwiekszenie poziomu bezpieczenstwa
cyfrowego, w tym uzgodnienie z Zamawiajgcym polityki bezpieczenstwa ruchu
sieciowego uwzgledniajacej wyniki przeprowadzonej analizy,

1.7.4. wprowadzenie do konfiguracji urzagdzenia UTM m.in. zmian umozliwiajgcych izolacje
serwerow od sieci produkcyjnej oraz identyfikacja ustug (portéw) niezbednych do
zachowania komunikacji ze stacjami roboczymi uzytkownikéw (bez koniecznosci zmiany
adresacji IP),

1.7.5. odseparowanie serwerdw aplikacyjnych od sieci Internet oraz identyfikacje, a takze
przepuszczenie potgczen niezbednych do poprawnej pracy tych serweréw,

1.7.6. przygotowanie opisu konfiguracji oraz przekazanie go Zamawiajagcemu w wersji
papierowej oraz elektronicznej (edytowalnej),

opracowanie dokumentacji powykonawczej zawierajgcg m.in. opis konfiguracji urzadzen,
wykaz przekazanych licencji. Dodatkowo do dokumentacji nalezy dotgczyé, o ile zajdzie taka
koniecznos$¢, rejestru dostepu w czasie prac Wykonawcy do miejsc ograniczonego dostepu,

udzielenie gwarancji dla kazdego dostarczonego, zamontowanego urzadzenia.

Wykonawca zagwarantuje, ze zadania okreslone w zakresie konfiguracji, uruchomienia systemu
UTM wykonywa osoba wskazane w ofercie wchodzgca w sktad Personelu Wykonawcy posiadajgca
niezbedne umiejetnosci w tym aktualne poswiadczenie / certyfikat kompetencji zgodnie z
wymaganiami SWZ.
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3. W przypadku koniecznosci prowadzenia prac w strefach chronionych w OPS Wykonawca jest
zobowigzany prowadzié¢ dziennik pracy, w ktérym zostang odnotowane poszczegélne dziatania oraz
terminy ich realizacji wraz ze wskazaniem oséb, ktére wykonywaty w tym okresie przedmiotowe
prace. Wydruk poswiadczony podpisem Przedstawiciela Wykonawcy powinien by¢ dotaczony przez
Wykonawce do zgtoszenia gotowosci do Odbioru Koricowego (zgodnie z warunki umowy).

3.2 Serwer NAS wraz z oprogramowaniem - 1 sztuka

Cecha, parametr

Charakterystyka (wymagania minimalne)

Typ urzadzenia Serwer NAS
Obudowa Rack 1U
Czterordzeniowy procesor o taktowaniu 2,2 GHz osiggajgcy w tescie PassMark
Procesor L L .
na sierpien 2022 co najmniej 4 580 punktow
Sprzetowy. mechanizm Tak (AES-NI)
szyfrowania
Pamie¢ RAM min. 8 GB pamieci ECC z mozliwoscig rozszerzenia do min. 32 GB

Mozliwosci rozbudowy

Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski twarde typu hot-
swap z mozliwoscig rozszerzenia do 8 dyskow tgcznie przy uzyciu dodatkowych
jednostek rozszerzajgcych podtgczanych do jednostki gtdownej za pomoca
portu eSATA.

Dyski twarde

Sprzet powinien by¢ wyposazony w 4 dyski o pojemnosci min. 8 TB 3,5” HDD
o predkosci obrotowej 5400 rpm i interfejsem SATA 6 Gb/s

Porty zewnetrzne

Minimum:
e 2portyUSB3.2.1
e 1 port eSATA (jako gniazdo rozszerzenia)

Minimum:
Porty sieciowe e 4 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation / przetgczania
awaryjnego)
Funkcja Wake on LAN/WAN Tak

Gniazdo rozszerzen PCle 2.0

Min. 1x 4-liniowe gniazdo x8 gen. 3

Wentylator obudowy

Min. 3 wentylatory (40 x 40 x 20 mm)

Obstugiwane
sieciowe

protokoty

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized
sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy plikéw

Min.:
e Wewnetrzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Zarzadzanie pamiecia masowa

e Maksymalny rozmiar pojedynczego wolumenu: 108 TB
e Minimalny liczba wewnetrznych wolumendéw: 64

e Minimalny liczba obiektéw iSCSI Target: 128

e Minimalny liczba jednostek iSCSI LUN: 256

e  Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy
RAID

Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

Uprawnienia

Uprawnienia listy kontroli dostepu systemu Windows® (ACL) i aplikacji

Wirtualizacja

Obstuga VMware vSphere with VAAI, Microsoft Hyper-V®, Citrix®, OpenStack®

Ustuga katalogowa

Integracja z ustugami Windows® AD, logowanie uzytkownikdw domeny przez
protokoty SMB/NFS/AFP/FTP lub aplikacje File Station, integracja z LDAP
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Cecha, parametr Charakterystyka (wymagania minimalne)

Zapora, szyfrowany folder wspétdzielony, szyfrowanie SMB, FTP przez SSL/TLS,
Bezpieczenstwo SFTP, rsync przez SSH, automatyczne blokowanie logowania, obstuga Let's
Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania)

Google Chrome®, Firefox®, Microsoft Edge®, Safari® 13 i nowsze oraz Safari
Obstugiwane przegladarki (i0S 13.0 i nowsze) na urzadzeniach iPad, Chrome (Android™ 11.0 i nowsze) na
tabletach

e Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu
o nowoczesny system plikdw, ktéry bedzie zapewniat obstuge migawek,
generowania sum kontrolnych CRC a takze lustrzanych kopii metadanych
aby zapewni¢ catkowitg integralnos¢ danych biznesowych. Dodatkowo
wspomniany system musi wspiera¢ ustawienie limitu dla folderéw
wspotdzielonych oraz szybkie klonowanie catych folderéw
wspotdzielonych

e  Oprogramowanie zarzadzajgce serwerem NAS musi zapewni¢ darmowe,
kompleksowe rozwigzanie do tworzenia kopii zapasowych przeznaczone
dla heterogenicznych srodowisk IT, umozliwiajace zdalne zarzadzanie i
monitorowanie ochrony komputerdw, serwerdéw i maszyn wirtualnych
na jednym, centralnym, przyjaznym dla administratora interfejsie.
Ponadto gromadzone dane na urzadzeniu muszg mie¢ mozliwosé
replikacji jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie
zapasowe danych w chmurach publicznych przy uzyciu darmowego
narzedzia instalowanego z Centrum Pakietow

e Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury

Oprogramowanie prywatnej bez optat cyklicznych, ktéra bedzie posiadata wygodng
konsole administratora zarzgdzang z GUI a takze agent na urzadzenia
PC/MAC oraz aplikacje mobilng na Android/iOS. Ustuga powinna
umozliwia¢ udostepnianie zasobow serwera NAS, synchronizacje i
tworzenie kopii zapasowych podtgczonych urzadzen a takze wspierac
algorytm Intelliversioning. Ponadto omawiana ustuga powinna
umozliwia¢ prace z dokumentami biurowymi (edytor tekstowy, arkusz
kalkulacyjny, pokaz slajdéw) i wpieraé wersjonowanie oraz edycje
tworzonych plikéw office w czasie rzeczywistym.

e Urzadzenie musi umozliwia¢ prace w trybie klastra wysokiej dostepnosci
(HA) aby zapewni¢ nieprzerwany, natychmiastowy dostep do zasobéw
bez widocznych zmian w uzytkowaniu (konfiguracja jako jeden spéjny
system). Wszystkie dane z powodzeniem zapisane na serwerze
aktywnym beda na biezgco kopiowane do serwera pasywnego
zapewniajac replikacje w czasie rzeczywistym i dostep do danych oraz
ustug w przypadku uszkodzenia jednostki aktywnej dajac gwarancje
ciggtosci pracy. Utworzenie klastra HA ma sie opierac o 2 identyczne
urzadzenia.

e Montaz urzgdzenia nalezy przeprowadzac przy uzyciu dodatkowych,

Montaz

przesuwnych szyn rack

e Okres gwarancji 36 miesiecy, w tym jeden (1) rok na dodatkowe
Gwarancja akcesoria montazowe w postaci przesuwnych szyn rack
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3.3 Przelacznik sieciowy - 3 sztuki

Cecha, parametr

Charakterystyka (wymagania minimalne)

Porty przetgcznika

minimum 24x 10/100/1000Base-T RJ45 oraz minimum 4x 100/1000Base-X SFP

Port konsolowy

RJ45 (RS-232)

Szybkos¢ przetaczania

minimum 56Gb/s

Przepustowos¢

minimum 41Mp/s (dla pakietow 64Kb)

Bufor pakietow

minimum 1,5MB

Ramki Jumbo

minimum 12k

Tablica adresow MAC

minimum 16k

Tablica ACL minimum 512

Tablica VLAN minimum 4094

Taktowanie procesora minimum 700MHz

Pamie¢ RAM minimum 256MB

Zasilanie zabudowany zasilacz 230V AC

VLAN e Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private
VLAN, VLAN Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal
QinQ, Flexible QinQ

DHCP e |Pv4/IPv6 DHCP Client,|Pv4/IPv6 DHCP Relay, Option 82,0ption 37/38, IPv4/IPv6

DHCP Snooping,IPv4/IPv6 DHCP Server

Spanning tree

e |EEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP,
Root Guard, BPDU guard, BPDU forwarding,

Agregacja tgczy

e |EEE 802.3ad (LACP), 64 groups per device / 8 ports per group

Bezpieczenstwo

e Storm Control based on bytes, Port Security, MAC Limit based on VLAN and
Port, Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding, ND Snooping, DAI, IEEE
802.1x, Authentication, Authorization, Accounting Radius, TACACS+

Multicast

e IGMP v1/v2/v3 snooping, IGMP Fast leave, MVR, MLD v1/v2 Snooping,
IPv4/IPv6 DCSCM, IGMP authentication

Lista kontroli dostepu

e [P ACL, MAC ACL, MAC-IP ACL, User-Defined ACL, Time Range ACL, VLAN ACL

Diagnostyka

e VCT, DDM, Ping, Trace Route, RSPAN, Dying GASP, sFlow

Zarzadzanie

e TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6),
SNMPv1/v2c/v3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, ,
SNTP/NTP (IPv4/IPv6), Multiple Configuration Files, Port Mirror, CPU Mirror,
ULDP (like UDLD), LLDP/LLDP MED., auto provisioning

Oprogramowanie oraz
wsparcie techniczne

e oprogramowanie przetgcznika (firmware) dostepne bez ograniczen czasowych,
przez caty okres cyklu zycia urzgdzenia, poprzez Internet, wsparcie techniczne
dystrybutora bez koniecznosci wykupu dodatkowych ustug

Dodatkowe wymagania

e  Przeniesienie konfiguracji z istniejgcych przetgcznikow.

Gwarancja

e Okres gwarancji 24 miesigce.
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Obstuga sieci

Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adresow dla interfejséw, routingu, firewall, systemu IPS
oraz ustug sieciowych takich, jak np. DHCP.

Zapora korporacyjna
(firewall)

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzadzenie ma obstugiwad translacje adresow NAT n:1, NAT 1:1 oraz PAT.
Urzadzenie ma umozliwiaé ustawienia trybu pracy jako router warstwy trzeciej,
jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a
czesciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie odpowiednich
reguf przy uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej
technologii osoba administrujgca ma mie¢ mozliwos¢ okreslania parametrow
pojedynczej reguty (adres zrodtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.
Administrator ma mieé¢ mozliwo$¢ budowania regut firewall na podstawie:
interfejsow wejsciowych i wyjsciowych ruchu, Zzrédtowego adresu IP,
docelowego adresu IP, geolokacji hosta zrédtowego badz docelowego, reputacji
hosta, ustug internetowych (web services), uzytkownika badz grupy z bazy
LDAP, pola DSCP nagtdowka pakietu, przypisania kolejki QoS, okreslenia limitu
potaczen na sekunde, godziny oraz dnia nawigzywania potgczenia.

Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2 modelu
OSl tj. na podstawie adresdw mac.

Administrator ma mieé¢ mozliwos$¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawdw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje
btedy i sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w
oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer
RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domysinego).

System musi umozliwia¢ budowanie regut bezpieczerstwa w oparciu o
definiowane przez administratora harmonogramy czasowe

Intrusion prevention
system (IPS)

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze
systemu i ma wykrywaé wtamania oraz anomalie w ruchu sieciowym przy
pomocy analizy protokotéw, analizy heurystycznej oraz analizy w oparciu o
sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza sie,
aby modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakow i zagrozen.
Administrator ma mieé¢ mozliwo$¢ tworzenia wtasnych sygnatur dla systemu IPS.
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Modut IPS ma nie tylko wykrywa, ale réwniez usuwac szkodliwg zawartosé w
kodzie HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie
blokujac dostepu do tej strony po usunieciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu
SSL, co najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mieé¢ mozliwos¢ konfiguracji jednego z trybow pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrédtowych i
docelowych), uzytkownikéw, portéw (zrodtowych i docelowych) oraz na
podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewnia¢ analize protokotéw
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400,
EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

Urzadzenie musi zapewniac automatyczng aktualizacje sygnatur kontekstowych.

Ksztattowanie pasma
(traffic shapping)

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje
ruchu oraz minimalng i maksymalna wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe
wzgledem pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika,
pola DSCP.

Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majgcej wptywu na
ksztattowanie pasma, a jedynie na Sledzenie konkretnego typu ruchu
(monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujacej ruch.

Ochrona
antywirusowa

Urzadzenie ma umozliwi¢ rozbudowe o zaawansowany skaner antywirusowy
dostarczany przez firmy trzecie (inne niz producent rozwigzania).

Po rozbudowie administrator ma mie¢ mozliwosc¢ okreslenia akcji w przypadku
wykrycia zagrozenia badz gdy analiza skanerem antywirusowym zostata
zakoniczona btedem.

Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.
Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki
bedzie poddawany analizie skanerem antywirusowym.

Po rozbudowie administrator ma mie¢ mozliwos$¢ zdefiniowania tresci
komunikatu dla uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych
wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma
by¢ mozliwos$¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

Ochrona antyspam

Urzadzenie ma posiadaé¢ mechanizm klasyfikacji poczty elektronicznej
okreslajgcy czy jest poczty niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o: biate/czarne listy, DNS RBL, Skaner
heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mieé¢ mozliwos¢
modyfikowania listy serwerédw RBL znajdujgcych sie w domyslnej konfiguracji
urzadzenia.
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Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.

Wirtualne sieci
prywatne (VPN)

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Urzadzenie ma wspieraé co najmniej nastepujgce typy sieci VPN:

PPTP VPN,
IPSec VPN,
SSL VPN.

o SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.
Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujacego z
oferowanym rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive
portal)

Urzadzenie ma umozliwiac¢ funkcjonalnos¢ przetgczenia tunelu na tgcze
zapasowe na wypadek awarii tacza dostawcy podstawowego (VPN Failover).
Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

O O O

Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route
Based.

Filtr dostepu do
stron www

Urzadzenie ma posiadaé¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50
kategorii tematycznych stron internetowych.

Administrator ma mieé¢ mozliwo$¢ dodawania wtasnych kategorii URL.
Administrator ma mieé¢ mozliwo$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma by¢
przynajmniej:

o blokowanie dostepu do adresu URL,
zezwolenie na dostep do adresu URL,
o blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.
Administrator ma mieé¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron
z komunikatem o zablokowaniu strony.
Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.
Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
Urzadzenie ma umozliwiac¢ identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.
Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole
HTTPS, ktdre nie bedg deszyfrowane.
Urzadzenie musi oferowac mozliwos¢ filtrowania wynikéw wyszukiwania z
uzyciem SafeSearch.

Uwierzytelnianie

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdw co najmniej w
oparciu o:

o lokalng baze uzytkownikéw (wewnetrzny LDAP),
o zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
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o ustuge katalogowg Microsoft Active Directory.
Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 réznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal),
ktory ma zezwalac na autoryzacje uzytkownikéw co najmniej w oparciu o
protokoty:

o SSL,

o Radius,

o Kerberos.
Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikdw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa
mechanizmy.
Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac
instalacji dedykowanego agenta.
Autoryzacja uzytkownikdw z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.
Rozwigzanie musi mie¢ mozliwos¢ transparentnego uwierzytelniania
uzytkownikéw w ramach infrastruktury VDI (Virtual Desktop Infrastructure)
poprzez dedykowanego agenta. Metoda ta musi wspieraé co najmniej
technologie Citrix Virtual Apps i Microsoft Remote Desktop Services (RDS).
Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwdjne
uwierzytelnianie 2FA poprzez zastosowanie czasowych haset jednorazowych
(TOTP).
Whbudowany modut 2FA musi dawa¢ mozliwosé wykorzystania haset TOTP w
ramach tuneliSSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania,
webowego interfejsu administracyjnego i SSH.

Administracja
taczami do internetu
(ISP)

Urzadzenie ma umozliwia¢ wsparcie dla mechanizmdéw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia facza internetowego ma dziata¢ w
oparciu o nastepujgce dwa mechanizmy:

o réwnowazenie wzgledem adresu zrédtowego,

o réwnowazenie wzgledem pofaczenia.
Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane
osobno dla kazdego z taczy do Internetu.
Urzadzenie ma umozliwia¢ przetaczenie na facze zapasowe w przypadku awarii
tacza podstawowego (tzw. Failover).
Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng
optymalizacje i wybor najkorzystniejszego facza.
W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).
Monitorowanie dostepnosci tgcza musi byé mozliwe w oparciu o ICMP oraz TCP.

Routing (trasowanie)

Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

Urzadzenie ma umozliwiaé trasowanie potgczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na tgcze zapasowe w
przypadku awarii tgcza podstawowego.

Urzadzenie ma umozliwiacé trasowanie pakietéw z poziomu wybranej reguty
firewall (tzw. Policy Based Routing).
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e Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.

Administracja e Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu

urzadzeniem graficznego.

e Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetows, a
komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP,
jak zaszyfrowany protokot HTTPS.

e Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz
443 TCP.

e Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe administratorow z
réznymi (takze naktadajacymi sie) uprawnieniami.

e Urzadzenie musi oferowac mozliwos¢ wykorzystania wbudowanych profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutéw systemu
na prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

e Urzadzenie ma umozliwiaé zarzgdzenia z poziomu konsoli (SSH)

e Urzadzenie ma umozliwiac¢ zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.

e Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny
poprzez przeglagdarke internetowg, a komunikacja ma by¢ zabezpieczona za
pomocg protokotu HTTPS.

e  Wbudowany webowy, graficzny interfejs administracyjny urzgdzenia musi
oferowac narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

e  Whbudowany webowy, graficzny interfejs administracyjny musi oferowac
narzedzia do przechwytywania pakietow, wyswietlania otwartych potaczen
sieciowych.

e  Wbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ zdefiniowania polityki haset stosowanych w catym systemie w
zakresie minimalnej ilosci znakdw czy ztozonosci hasta.

e  Whbudowany webowy, graficzny interfejs administracyjny musi oferowac
mozliwos¢ generowania skryptow z czynnosci wykonywanych przez
administratora ( script recording ).

e System musi oferowaé mozliwos¢ zdefiniowania wiasnych obiektéw sieciowych,
obiektéw URL, certyfikatow, ustug internetowych (web services).

e Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla
uzytkownikdw.

e Urzadzenie ma umozliwiaé eksportowanie logéw na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

e Urzadzenie ma umozliwia¢ eksportowanie logéw za pomocg protokotu IPFIX.

e Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

o manualnego eksportu do pliku w dowolnym momencie czasu,

o automatycznego eksportu do serwerdéw producenta lub na dedykowany
serwer

o zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci
co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu
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Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serwerdw producenta lub z dedykowanego serwera
zarzadzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika.

Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen
poprzez wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu
graficznego.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logow wbudowany w system nie moze
wymagac dodatkowej licencji do swojego dziatania.

System raportowania ma posiadac predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.
System raportowania ma umozliwiaé wygenerowanie co najmniej 25 réznych
raportow.

System raportowania ma umozliwiaé edycje konfiguracji bezposrednio z
poziomu raportu.

System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.
Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system
zbierania logdéw i tworzenia raportéw w postaci wirtualnej maszyny pochodzgcy
od tego samego producenta.

Urzadzenie ma umozliwiaé monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 1, 2 i 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w
konsoli GUI, a takze z poziomu konsoli (SSH).

Pozostate ustugi i
funkcje

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwos$cig dynamicznego
przypisywania adresdw jak i statycznego przypisywania adresu IP do adresu
MAC karty sieciowej.

Urzadzenie ma pozwala¢ na przesytanie zapytarn DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych
podsieci skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych
(VLAN) w zakresie okreslenia bramy, serweréw DNS, nazwy domeny).
Urzadzenie ma posiada¢ ustuge DNS Proxy.

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mieé zaimplementowane Open API

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania uktadowego
(firmware). W tym celu ma by¢é mozliwe zsynchronizowanie aktywnej partycji z
zapasowg przed aktualizacjg firmware lub w dowolnym innym momencie.
Urzadzenie ma umozliwiaé stworzenie interfejsu zagregowanego w oparciu o
protokot LACP.

Urzadzenie musi oferowa¢ mozliwos¢ zwiekszenia wydajnosci takich
parametrow jak przepustowosci firewall, IPS, Antywirus, VPN. Zwiekszenie
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wydajnosci odbywa sie wytgcznie przez zmiane licencji i nie wymaga ingerencji
w komponenty fizyczne urzagdzenia czy wymiane samego urzadzenia.

Gwarancja i serwis

Urzadzenie ma byc objete 24-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczeristwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.
Urzadzenie ma posiadac na czas 24 miesiecy w ramach serwisu aktualizacje do
FW+IPS, VPN, filtr URL, AV, AS, Obstuga kart SD.

Parametry
sprzetowe

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

Liczba portéow Ethernet 2,5Gbps — min. 8.

Liczba portow swiattowodowych 1Gbps — min. 1.

Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzgcego od dowolnego producenta.

Przepustowo$¢ Firewall (1518 bajtéw UDP) — minimum 4Gbps.
Przepustowos¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) —
minimum 2Gbps.

Przepustowos¢ filtrowania Antywirusowego — minimum 500Mbps.
Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.
Maksymalna liczba tuneli VPN IPSec — minimum 100.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.
Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

Obstuga interfejsow 802.11qg (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych
sesji/sekunde.

Urzadzenie ma umozliwia¢ budowanie klastréow wysokiej dostepnosci HA co
najmniej w trybie Active-Passive.

Urzadzenie nie ma limitu na liczbe uzytkownikow.

Liczba regut filtrowania — minimum 8 192.

Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.

Urzadzenie ma umozliwia¢ podfaczenie zewnetrznego nadmiarowego zasilacza
(zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany
bezposrednio na obudowie urzadzenia.

Urzadzenie musi byé wyposazone w modut TPM

3.5 Serwer sprzetowy - 1 sztuka

Cecha, parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa typu Tower z mozliwoscig instalacji do 8 dyskéw twardych 2,5”.
Obudowa musi mie¢ mozliwo$¢ wyposazenia w karte umozliwiajgcg zdalny dostep
i zarzadzenie przez siec¢ Internet.
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig instalacji dwach fizycznych procesorow,

Ptyta gtéwna posiadajgca minimum 16 slotéw na pamie¢ RAM RDIMM

Ptyta gtéwna z mozliwoscig zainstalowania do minimum 1TB pamieci RAM,

Ptyta gtéwna zaprojektowana przez producenta serwera i oznaczona trwale jego
znakiem firmowym.

Procesor Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86, min. 2.0GHz,
dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie
wyniku min. 279 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowe;.

Pamie¢ RAM 128GB RDIMM 5600MT/s

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy

o Min. 8GB nieulotnej pamieci cache,
o Moizliwos¢ konfiguracji poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujgcych

Dyski twarde

Zainstalowane:

o 5xdysk SAS 10K o pojemnosci min. 1.2TB, Hot-Plug
o Mozliwos¢ zainstalowania dwéch dyskéw M.2 NVMe o pojemnosci min.
960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 6 interfejsow sieciowych 1Gb Ethernet BaseT

Wbudowane porty

Minimum 4 portéw USB z czego min. 1 w technologii 3.0
1x VGA
Mozliwosé rozbudowy o port RS-232

Video Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci
minimum 1920x1200 pikseli
Zasilanie redundantne zasilacze o mocy minimum 1100W klasy Titanium

2 kable zasilajgce z wyczkg C13-C14, min 1.8m

System operacyjny

Dostarczony razem z serwerem system musi spetnia¢ wymagania, jakie okreslono
w Rodz. 3.5.1.

Zamawiajacy dopuszcza mozliwosé dostawy urzadzenia razem z licencjg OEM dla
oferowanego systemu operacyjnego.

Diagnostyka i
Bezpieczenstwo

Zintegrowany z ptytg gtéwng modut TPM 2.0 V3

Wbudowany w serwer mechanizm pozwalajgcy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowe;j
lokalizacji. Mechanizm ma réwniez pozwalaé na kontrole otwarcia urzadzenia w
trakcie transportu, niezaleznie od stanu zasilania.

Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwosciag
zarzgdzania blokada zasilania, panelem sterowania oraz zmiang hasta
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Cecha, parametr Charakterystyka (wymagania minimalne)

e  Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Jednoczednie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace
integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
mozliwos¢ podmontowania zdalnych wirtualnych napeddw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;
o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;
o mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;
integracja z Active Directory;
mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.
o mozliwosé bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera
o mozliwosé zarzadzania do 100 serweréw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera
oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
o  Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
o Przesytanie danych telemetrycznych w czasie rzeczywistym
o Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w
serwerze
o Automatyczna rejestracja certyfikatéw (ACE)

@)

O O O O O

O O O O

e Mozliwosé zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:

o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

Oprogramowanie do o integracja z Active Directory

zarzadzania o Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

o Mozliwos$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram
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o Szczegdtowy opis wykrytych systemow oraz ich komponentéw

o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

o Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

o Grupowanie urzadzen w oparciu o kryteria uzytkownika

o Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotow PCle, pozostatego czasu gwarancji

o Mozliwos$¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych

urzadzeniach

Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwosé importu plikéw MIB

Przesytanie alertdéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréow

Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego

serwerow

o Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

o Mozliwos$¢ automatycznego generowania i zgtaszania incydentdéw awarii
bezposrednio do centrum serwisowego producenta serwerow

o Modut raportujacy pozwalajacy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertéw, MAC adreséw kart sieciowych, stanie poszczegdlnych
komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowe;j i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetacznikéw
sieciowych w oparciu o profile

o Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzgdzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajacym.

o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

O 0O O O O O O O O O OO0 0 Oo
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Cecha, parametr Charakterystyka (wymagania minimalne)

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia
proaktywne monitorowanie i rozwigzywanie problemow infrastruktury IT oraz integracje z
posiadang platforma wirtualizacji VMware.

Zaproponowane rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:
e Monitoring:
o ilos¢ podtaczonych oraz roztgczonych systemoéw
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegétowa
analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
o informacje o statusie gwarancji dla poszczegdlnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie rozszerzajgce
funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajgce okreslenie
trenddw krétko- i dtugoterminowej prognozy wykorzystania przestrzeni
na pamieciach masowych.
o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe
oraz poréwnanie parametrow historycznych i biezgcych. Funkcjonalnosé
Oprogramowanie do ta musi wspierac serwery, urzagdzenia sieciowe oraz systemy pamieci
monitorowania masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetacznikéw FC.
o Szczegdtowe informacje dla serwerdw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentow adresacji IP karty zarzgdzajace;j.
o Monitoring parametrow serwerdw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamieci RAM
= Temperaturze procesoréw
=  Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
=  Dla wszystkich wymienionych parametrow muszg by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.
o Monitoring parametrow pamieci masowych z informacjg o minimum:
= QOpdznieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréow
=  Pojemnos$¢ catkowita i dostepna
= Wszystkie informacje musza by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdinych LUN-6w.
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=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej
muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
o Monitoring parametrow przetgcznikow sieciowych z informacjg o
minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
= Stanie komponentéw: zasilacze, wentylatory
= Podtgczonych hostach
= |losci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdlnych portow
=  Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
e  Aktualizacja firmware
o mozliwosé aktualizcji firmware, oprogramowania zarzgdzajgcego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
serwerow, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
rozwiazan HCl, wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemdw przetacznikéw FC, wraz z
informacjg o zalecanych wersjach oprogramowania
o mozliwosé¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacja o
zalecanych wersjach oprogramowania
e Raporty
o Mozliwos$¢ generowania raportéw dla serweréw zawierajacych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie konca
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej
*  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos$¢ generowania raportéw dla systeméw pamieci masowych
zawierajacych informacje o:
=  Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu urzadzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu
redukcjg danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji
o Generowanie raportow do plikéw CSV i PDF
e  Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen w
Srodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa. System
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Cecha, parametr

Charakterystyka (wymagania minimalne)

musi informowac administratora o wykrytych lukach bezpieczenstwa oraz
sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwos$¢ tworzenia wtasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware na
podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rdl dla poszczegdlnych
administratorow.
Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajacego serwery, urzgdzenia pamieci masowych,
przetaczniki sieciowe, przetaczniki SAN, rozwigzania HCI, deduplikatory
Producenta oferowanego urzgdzenia (jesli takie sg w posiadaniu
Zamawiajgcego)
Mozliwosé rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptfatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w ramach
infrastruktury IT.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta zgodnie z Ofertg
Wykonawcy na okres nie krétszy niz 36 miesiecy od daty odbioru.
Zamawiajacy wymaga mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet.

Czas reakcji — najpdzniej nastepny dzien roboczy po przekazaniu zgtoszenia
serwisowego, co 0znacza, iz czynnosci naprawy nastepuja w tym terminie.

W przypadku awarii nosnikéw danych, uszkodzony nosnik pozostaje u
Zamawiajacego i nie podlega wymianie na nowy bedacy przedmiotem $wiadczenia
gwarancyjnego — serwisowego.

Serwis urzgdzenia musi by¢ realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Podmiot serwisujgcy urzgdzenie musi posiada¢ wdrozony system zarzadzania
jakoscig oparty na normie I1SO 9001:2015 lub réwnowaznej oraz wdrozony w
organizacji System Zarzgdzania Bezpieczenstwem Informacji (SZBI) oparty na
normie ISO-27001 lub réwnowaznej, a takze musi posiada¢ autoryzacje Producenta
urzadzenia na $Swiadczenie ustug serwisowych / gwarancyjnych.

Zamawiajacy wymaga, aby dostarczony serwer znajdowat sie na listach typu End-
of-Life / End-of-Support i posiadat mozliwos$¢ odptatnego przedtuzenia gwarancji i
wsparcia producenta na okres minimum 7 lat liczony od momentu odbioru
przedmiotu umowy.
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Wymagania
specyficzne, w tym dot.
kryterium
srodowiskowego

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla co najmniej systemdéw Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Urzadzenie powinno by¢ wyprodukowane przez Producenta, u ktérego wdrozono
system zarzadzania jakosScig oparty o norme ISO 9001:2015 lub réwnowazng, w
zakresie co najmniej produkcji lub projektowania lub rozwoju - urzadzen lub
systemow lub rozwigzan informatycznych (producent posiada certyfikat ISO
9001:2015 lub réwnowazny).

Urzadzenie powinno by¢ wyprodukowane przez Producenta, u ktérego wdrozono
norme ISO 14001 lub réwnowazing, w zakresie co najmniej produkcji lub
projektowania lub rozwoju - urzadzen lub systeméw lub rozwigzan
informatycznych (producent posiada certyfikat ISO 14001 lub réwnowazny).
Urzadzenie powinno by¢ wyprodukowane przez Producenta, u ktérego wdrozono
norme ISO 50001 lub réwnowazing, w zakresie co najmniej produkcji lub
projektowania lub rozwoju - urzadzen lub systemdw lub rozwigzan
informatycznych (producent posiada certyfikat ISO 50001 lub rownowazny).
Oczekuje sie, aby urzadzenie spetniato kryteria klasyfikacji EPAET okreslone dla
tego typu urzadzenia i posiadato przyznany certyfikat klasyfikacji: brown, silver lub
gold www.epeat.net

Certyfikaty, dokumenty

Do oferty nalezy dotaczy¢ wymagane, nastepujgce dokumenty potwierdzajgce
wymagania wobec oferowanego urzgdzenia oraz powigzanych z nim ustug / rozwigzan:

Oswiadczenie Producenta potwierdzajace, ze serwis urzagdzenia bedzie
realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Dokumenty potwierdzajacy, iz Podmiot / Podmioty serwisujgce urzadzenie
posiada / posiadajg:

o wdrozony system zarzadzania jakosci zgodnie z norma ISO 9001:2015 lub
rownowazng w zakresie co, najmniej produkcji lub projektowania lub
rozwoju - urzadzen lub systeméw lub rozwigzan informatycznych,
obejmujacy takze zakres zadan zwigzanych z obstugg serwisowa urzadzen
lub systemdw lub rozwigzan informatycznych,

o wdrozony system zarzadzania bezpieczeristwem informacji zgodnie z
normg I1SO-27001 lub réwnowaza, obejmujgcy swoim zakresem ustugi
serwisowe,

Dokument potwierdzajacy, iz Podmiot serwisujacy urzgdzenie posiada autoryzacje
Producenta na swiadczenie ustug serwisowych dla oferowanego urzadzenia (nie
dotyczy, o ile serwis urzgdzenia bedzie realizowany bezposrednio przez
Producenta)

Oswiadczenie Producenta serwera, ze w przypadku niewywigzywania sie z
obowigzkdéw gwarancyjnych przez Wykonawce albo ogtoszenia upadtosci lub
likwidacji Wykonawcy, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem na zasadach okreslonych w Umowie, gdzie dokumenty potwierdzajgce
tenze stan rzeczy nalezy przedtozy¢ w dniu dostawy sprzetu.
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Cecha, parametr Charakterystyka (wymagania minimalne)

ofert ze wskazaniem wiersza odpowiadajgcego wtasciwemu wynikowi testow,
ktory potwierdzi wymagania w zakresie wydajnosci procesora umozliwiajgce
osiggniecie wyniku min. 279 w tescie SPECrate2017_int_base, dostepnym na
stronie www.spec.org dla konfiguracji dwuprocesorowej

www.epeat.net potwierdzajgcy spetnienie normy w przyznanej dla tego

by¢ podpisany przez osobe reprezentujagcg Wykonawce.

razem z Ofertg celem potwierdzenia spetnienia wymagan musi byé podpisany przez
osobe reprezentujacg Wykonawce.

3.5.1 Oprogramowanie systemowe - licencje systemu operacyjnego

1.

Licencje na serwerowy system operacyjny dla dostarczanego serwera sprzetowego muszg by¢
przypisane do kazdego rdzenia procesora fizycznego na serwerze. Udzielone licencje muszg
uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w srodowisku fizycznym oraz dla
dwdch wirtualnych sSrodowisk serwerowego systemu operacyjnego niezaleznie od liczby rdzeni w
serwerze fizycznym.

Serwerowy system operacyjny musi posiadac nastepujgce, wbudowane cechy - wymagania:

2.1

2.2,

2.3.

2.4,

2.5.

2.6.

2.7.

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
Srodowisku fizycznym lub dwdch wirtualnych srodowisk serwerowego systemu operacyjnego
za pomocg wbudowanych mechanizméw wirtualizacji.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmdéw wspdtdzielenia pamieci.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy

sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading.

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosc.
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2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23

2.24

2.25

2.26

2.27

Whbudowane szyfrowanie dyskdéw przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowainy wydany przez NIST lub inng agende rzadowa zajmujgca sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potfaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzagdzania politykg konsumpcji informacji w
dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych  produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji robocze;j.

. PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
2.23.1. dystrybucje certyfikatéw poprzez http,
2.23.2. konsolidacje CA dla wielu laséw domeny,

.Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

.Szyfrowanie plikow i folderéw.

.Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi

(IPSec).

.Mozliwos$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia

obcigzenia serwerdw.
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2.28. Serwis udostepniania stron WWW.
2.29. Wsparcie dla protokotu IP w wersji 6 (IPv6).

2.30. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych
pofaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

2.31. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

2.32. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
2.33. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

2.34. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty.

2.35. Mozliwos$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF

3. Dla oferowanego produktu musi by¢ dostepny na rynku ustug IT zorganizowany system
certyfikowanych szkoler oraz musza byé dostepne materiaty edukacyjne w jezyku polskim.

4. Liczba licencji oferowanego systemu musi by¢ tak dobrana, aby:
4.1. przy oferowanych w serwerze procesorach umozliwi¢ uruchomienie 4 maszyn wirtualnych,

4.2. zapewni¢ ( o ile ogdélne warunki licencji Producenta taki wymdg naktadaja ) - licencje
dostepowe dla uzytkownikéw w liczbie 30 sztuk.

5. Oprogramowanie musi by¢ dostarczone w najwyzszej wersji dostepnej w ofercie Producenta
oprogramowania.

3.6 UPS -1 sztuka

Cecha, parametr Charakterystyka (wymagania minimalne)

Parametry wejsciowe e Napiecie: 230 V (1-fazowe), tolerancja 166 - 288V AC bez zmniejszenia mocy.
e (Czestotliwosé: 50/60 Hz, tolerancja 40-70 Hz
e  Ochrona przeciwudarowa: 624)

Parametry wyjsciowe e Napiecie (czysty przebieg sinusoidalny): 230V

e  (Czestotliwos$é: 50 Hz (lub 60Hz)

e Wspdtczynnik mocy 1

e  Przecigzalnos$é: 151% - 200% przez 2 s, 125% - 150% przez 50 s, 105% - 125%
przez 60 s.

e Sprawnos¢ w trybie liniowym 93%, eco 98%

Bateria e Hermetyczne, bezobstugowe akumulatory typu VRLA AGM muszg zapewnié czas
podtrzymania minimum 11 minut dla obcigzenia 700W.
e (Czas fadowania do 90% pojemnosci 3h
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Cecha, parametr

Charakterystyka (wymagania minimalne)

Zasilacz UPS musi by¢
zgodny z Normami

Parametry i topologia: IEC/EN 62040-3 (VFI-SS-111)

Bezpieczenstwo: IEC62040-1:2008 version, GS mark; CE: UL1778 5th Edition
and CSA 22.2 No 107.1

Kompatybilnosé elektromagnetyczna EN 62040-2:2006; EN 61000-3-3:2013; EN
61000-3-3:2013

ESD: EN 61000-4-5; ANSI C62.41 Kategoria B

Podatnos$¢ na wyemitowane zaktdcenia: CISPR22 Class A (RFI)/ FCC Part 15
(Class A)

Stopien ochrony: IP20

Zasilacz UPS musi
spetniac¢ parametry
sSrodowiskowe, co
najmniej takie jak

Temperatura pracy od 0 °C do +40 °C (optymalne warunki zywotnosci baterii w

zakresie temperatur od 15 °C do 25 °C)

Wilgotnos$é: do 95 % bez kondensacji

Gtosnosc: <46 db w trybie normalnym z odlegtosci 1m

Wymiary zasilacza UPS nie moga by¢ wieksze niz: szer. x gteb. x wys. (mm) 400 x
430 x 85 Waga: 16,5kg

Sterowanie zdalne, komunikacja

Zasilacz UPS musi by¢ wyposazony w slot na karte SNMP, wbudowany port EPO
oraz gniazda USB, terminal do uziemienia.

Kolorowy ciektokrystaliczny wyswietlacz graficzny

UPS wyposazony w karte
zarzadzajaca

Zapewnia dostep internetowy do zainstalowanych urzadzen za posrednictwem
popularnych przegladarek internetowych Microsoft Internet Explorer, Mozilla
Firefox, Google Chrome i Safari.

Zapewnia powiadomienia alarmowe za posrednictwem poczty e-mail i
wiadomosci tekstowych.

Obstuguje monitorowanie sSrodowiska za pomocg czujnikéw Liebert SN do
pomiaru temperatury, wilgotnosci, wykrywania wyciekdw, drzwi i ztgcz stykow.
Obstuguje protokoty stron trzecich dla aplikacji do zarzadzania budynkiem i
siecig dla statusu i alarméw za posrednictwem SNMP i Modbus TCP.

Obstuguje szybki transfer plikdw do zarzgdzanych urzadzen w celu aktualizacji
oprogramowania uktadowego i konfiguracji przez klienta.

Opcje obstugi uwierzytelniania SNMP v3 (brak, MD5 lub SHA), obstuga
prywatnosci (brak, DES lub AES) i putapki SNMP.

Gwarancja

Okres gwarancji 24 miesigce
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